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摘  要：5G 通信技术为电力物联网提供了有力支持，同时也在电力行业应用过程中引入了新的安全挑战。基

于电力 5G 业务的需求，首先，提出了 5 种 5G 组网部署建设方案，并对其安全性与成本进行对比分析；其次，

提出了 5G 与电力通信网混合组网架构，对 5G 网络切片架构按业务场景重新切分；最后，从终端接入、边缘

计算、网络通道以及核心网 4 个部分，对 5G 技术引入的安全风险进行具体分析。 
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0  引言 

5G 技术是未来移动通信技术发展方向[1]。5G

的低时延、高可靠[2]特点使得电力监控系统等生

产控制系统的“无线调控”成为可能。5G 网络切

片[3]技术，可以为电力行业用户打造定制化的“业

务专网”服务，更好地满足电网业务差异化安全

需求。5G 的海量接入容量、高带宽特点和边缘计

算能力，为电力物联网、视频类数据的采集传输

和就地处理提供了有力支持[4-6]。 

5G 在接入认证、通信加密等方面提出了更

新、更安全的标准，但在电力行业应用过程中，

仍有较多网络安全问题未能解决。5G 网络切片[7]、

核心网下沉[8]、多接入边缘计算（multi-access edge 

computing，MEC）[9]等关键技术和全新的网络设

计在更好地支撑多样化应用场景的同时，也对终

端接入、边缘计算、网络通道等方面提出了新的

挑战。 

本文从电力 5G 业务需求分析出发，掌握了电

力业务的总体特性和典型指标；提出了 5 种不同

的 5G 组网部署建设方案，并对其进行安全性、时

延、独立性、部署成本方面的对比分析；根据电

力业务需求和企业组网模式分析，提出了 5G 与电

力通信网混合组网架构；由于电网不同业务场景

通信需求差异较大，对混合组网模式下的 5G 网络

切片架构按业务场景进行重新切分；从终端接入、

边缘计算、网络通道以及核心网 4 个部分，对 5G

技术引入的新风险、新挑战进行具体分析。 

1  电力 5G 业务需求 

从业务需求维度分析，5G 电力通信网主要涉

及了电力生产控制类大区、信息管理类大区和互

联网大区共 3 类业务。具体的细分业务主要包括

配电差动保护、同步相量测量装置（ phasor 

measurement unit，PMU）、配电自动化、用电负

荷需求侧响应、智能巡检和设施运行状态监测等。 

（1）总体特性 

呈现超低时延、高安全隔离、高可靠性需求。

电力业务应与其他行业业务隔离，电网内部业务

应按照安全大区隔离；变电站等局域网应用环境

的业务和数据不出园区；大区内的不同业务都需

要有服务质量（quality of service，QoS）保障。 

（2）典型指标 

生产控制类和信息采集类业务之间要求严格

隔离；生产 I/II 区的配电差动保护和配电自动化业

务呈现确定性低时延需求，双向时延要求 2～5 ms，

业务带宽大于 2 Mbit/s，可靠性需要达到 99.999%。

管理信息 III区的低压集抄业务端到端双向时延要

求 1～3 s，业务带宽为 1～2 Mbit/s，可靠性需要

达到 99.9%。 

2  电力 5G 混合组网方案 

2.1  5G 组网模式 

5G 的应用需要建设和部署 5G 网络，5G 网络主

要分为3个部分：无线电接入网（radio access network，

RAN）、承载网和核心网[10-11]；部署方式大致可以分

为企业自建、许可频谱、专网专用、公网专用、公网

公用五大类[12-13]，为了满足通信网络需求并降低建设

成本，根据实际情况提出不同的部署建设方案。以下

对 5 种 5G 企业组网模式进行具体分析。 

 企业自建：独立申请专有频谱，建立完全

私有的 5G 专网。 

 许可频谱：与企业自建类似，不同的是，

运营商建设 5G 网络基础设施，将部分频谱

许可给企业使用。 

 专网专用：采用专有用户面功能（user plane 

function，UPF）和 5G 核心网控制平面（5G 

core control plane，5GC CP），并与公共网

络在物理上隔离。专有网络和公共网络之

间仅共享公网的 5G 基站，采用专有频段或

专用小区实现无线资源隔离。 

 公网专用：采用专有 UPF，除接入和移动
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管理功能（access and mobility management 

function，AMF）、会话管理功能（session 

management function，SMF）等部分网元专

享，其余核心网网元共享。使用公网的 5G

基站，但采用物理资源模块（physical resource 

block，PRB）预留方式进行空口传输隔离。 

 公网公用：共享公网的基础设施，采用网

络切片实现业务隔离。 

5G 组网模式对比见表 1，从安全性、时延、

独立性和部署成本 4 个方面对上述 5 种方案进行

具体的对比分析。方案 1 和 2 独立建设 5G 网络基

础设施，部署成本较高；由于国家无线频谱资源

分配政策，申请专用频谱比较困难。方案 3 和方

案 4 采用专有频段或无线资源块预留方式，保障

业务数据的安全隔离，满足电网生产控制类或管

理信息类业务的应用需求。方案 5 共享公网 5G 基

础设施，满足电网互联网大区业务的应用需求。 

2.2  5G 与电力通信网混合组网架构 

为安全承载电网 3 个安全大区的典型业务，设

计了 5G 与电力通信网混合组网整体架构，如图 1

所示。5G 和电力通信网混合组网架构覆盖端、边、

管、云 4 个层面。 

感知层包括原 4G 网络架构中“端”和“边”

的部分，部分终端通过改造直接支持 5G 通信，原

边缘物联代理下的终端可通过在边缘物联代理中

增加 5G 通信功能，使得边和端满足 5G 通信的接

入功能需求。“端层”3 个大区的业务终端北向接

入边缘物联代理设备，“边层”边缘物联代理通过

表 1  5G 组网模式对比 

组网模式 安全性 是否低时延 独立性 部署成本 

方案 1 与公网物理隔离，企业内部可自行管理 是 好 高 

方案 2 5G 局域网完全私有 是 好 高 

方案 3 所有数据在基站基带处理板共同处理，安全性稍差 是 较好 较高 

方案 4 所有数据在基站基带处理板共同处理并混合传输，安全性较差 是 较差 中 

方案 5 流量经过运营商的边缘云，安全性差 否 差 低 

 
图 1  5G 与电力通信网混合组网整体架构 
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北向空口接入 5G 基站。 

网络层形成网络架构中“管”的部分，包含

了运营商的接入网、承载网、核心网、企业部署

的 MEC 设备，以及生产控制大区的调度数据网和

管理信息大区的数据通信网。“管层”中部分电力

业务通过 5G 边缘侧 UPF 分流到 MEC 节点终结，

或通过 MEC 预处理后通过地市的专线接入“云

层”应用系统，其他业务通过 5G 承载网连接的电

力通信网进入“云层”应用系统。 

平台层和应用层共同组成网络架构中“云”

的部分，包括电网的生产控制大区、管理信息大

区和互联网大区。 

2.3  电力 5G 业务部署架构 

5G 端到端网络切片体系由业务驱动，5G 网

络切片技术将基础的物理网络逻辑分割，通过云

和虚拟化技术共享同一套物理基础设施，从而为

不同性能要求的业务应用提供定制化的网络服

务。鉴于电网不同业务场景通信需求差异较大，

混合组网模式下的 5G 网络切片架构应按业务场

景重新切分。 

电力 5G 业务部署架构如图 2 所示，先对电力

业务按照安全大区分类，然后在大区内分别形成

增强型移动宽带（enhanced mobile broadband，

eMBB）、低时延高可靠通信（ultra-reliable low 

latency communication，uRLLC）以及大连接物联

网（massive machine type of communication，

mMTC）切片。eMBB 切片主要为智能电网的视

频采集类应用，包括变电站巡检机器人、输电线

路无人机巡检、配电房视频综合监控、移动现场

施工作业管控等；uRLLC 切片主要包括配电差动

保护、智能分布式配电自动化、精准负荷控制等

业务；mMTC 切片主要包括分布式能源调控及高

级计量两大业务。根据业务切片分类，在三大

场景切片基础上，同一切片场景下对具体业务

提供的切片实例服务，通过与电网各类业务平

台对接，实现电力终端至主站系统的端到端切

片可靠承载。 

3  电力 5G 混合组网安全风险分析 

5G 面临的新安全风险和挑战主要包括终端接

入安全风险、边缘计算安全风险、网络通道安全风

险以及核心网安全风险，下面分别对以上 4 个部分

 
图 2  电力 5G 业务部署架构 
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引入的风险进行详细分析。 

3.1  多业务场景带来的终端接入安全风险 

智能终端的使用，不可避免地存在恶意程

序、固件漏洞、窃听、篡改用户信息等威胁。

除此之外，5G 高并发、大流量、低时延场景分

别对接入认证协议提出了不同的要求，单纯使

用通用的接入认证协议达不到三大应用场景的

预期目标[14]。 

（1）eMBB 场景的敏感信息泄露风险 

eMBB 场景下传输速率高，涉及的用户隐私

和敏感信息较多，相同应用场景下的不同业务也

有不同的安全需求。eMBB 场景下的终端接入继

承和扩展了 LTE 接入安全机制，接入时需要实现

较高等级的认证和信息完整性保护，同时还需要

保证高速率的加密能力。 

（2）mMTC 场景的高并发接入风险 

mMTC 场景下接入网络的终端数量巨大，但

终端的安全能力较弱、功耗受限。如果终端仍然

沿用传统接入方式，可能产生信令风暴造成网络

拥塞；而且在接入失败的情况下，终端不断尝试

重新接入网络发起认证将加速其电池消耗。攻击

者可以通过恶意接入耗尽海量终端的频段资源和

电池资源。因此该场景下的接入认证协议需要考

虑采用轻量级、高效性和低成本方案，同时还需

要保证空口传输的安全。 

（3）uRLLC 场景的低防护能力风险 

uRLLC 应用对通信可靠性、低时延有较高的要

求，然而增强网络安全防护机制必然会以牺牲网络

性能、降低网络效率为代价。uRLLC 场景下系统受

攻击的后果一般较为严重，例如电力系统中低时延

业务一旦受到影响甚至会威胁到生命安全；除了在

接入认证时考虑高可靠低时延，超低时延的实现需

要在端到端传输的各个环节进行一系列机制优化。 

3.2  业务流量卸载带来的边缘计算安全风险 

（1）UPF 流量卸载风险 

业务流量一旦本地卸载到边缘节点后，就难

以对其进行有效监测和治理；如果 UPF 配置不当，

也可能会造成将 UPF 流量卸载到其他 MEC 平台

的风险。 

攻击者通过对某个特定 MEC 服务器卸载大

量计算任务或者恶意卸载流量，造成 MEC 服务器

资源过度供应，可能使其他用户服务超时，耗尽

计算资源。 

（2）MEC 数据卸载风险 

业务流量经 MEC 应用处理后的业务数据

存在因数据存储、数据传输的机密性不够造成

的数据泄露风险。数据迁移和传输方面，由于

在虚拟机迁移或平台间传输的过程中缺乏加

密与完整性校验机制，引发数据被攻击者、非

授权用户或虚拟机窃听甚至篡改的风险，且发生

篡改时难以发现；数据共享方面，存在第三方非

授权进行数据传播以及未采取分级分类、脱敏等

手段而引发的敏感数据泄露风险。 

3.3  网络切片带来的网络通道安全风险 

（1）网络切片被攻击风险 

在逻辑隔离的承载网切片中，一个切片超载

可能引起同一物理管道中的其他虚拟切片工作异

常。攻击者在访问一个切片时，可能消耗其他切

片的资源导致资源不足，造成对其他切片 DDoS

攻击。 

爱尔兰安全公司（Adaptive Mobile Security）

报告了一种潜在的 DDoS 攻击，通过操纵基于

HTTP 的服务请求到运营商的网络存储功能

（network repository function，NRF），欺骗它使其

认为目标切片已经超载，不应与之联系，实现运

营商网络内大量的拒绝服务攻击。 

（2）网络切片接入风险 

非法用户对切片进行违规操作或者合法用户

以未授权的方式对切片进行操作，如仿冒攻击，

都会造成对切片的非授权访问，从而影响切片的

合法接入，用户无法正常进行通信，或者数据信

息被拦截、窃听等。 
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爱尔兰安全公司报告发现，通过建立到 NRF

的安全传输层（transport layer security，TLS）协

议连接请求访问同一网络里的其他切片时，NRF

不会检查请求是否为正确的切片而只检查共享

网络功能，生成的令牌可能导致对切片的恶意

访问。 

（3）切片间的通信风险 

不同网络切片之间、无线电接入网切片和核

心网络切片之间都需要进行通信。在所有网间

切片通信中，网络切片之间的接口可能受到攻击。

另外，攻击用户面可以破坏或恶意转移用户数据，

进而影响一个或多个用户设备（user equipment，

UE）。 

在 5G 通信信号质量较差时，5G 通信可能

回落到 4G。对于只支持 5G 的基站，此时通信

将直接断开；对于混合兼容 4G 的基站，当前通

信状态将回落到 4G，相应地失去了 5G 条件下

的切片通信功能，面临切片隔离失效的网络协

议降级风险。 

3.4  网络能力开放带来的核心网安全风险 

5G 采用网络功能虚拟化（network function 

virtualization，NFV）实现了计算资源的按需部署

和弹性扩缩容；采用软件定义网络（software 

defined network，SDN）技术实现了网络连接的虚

拟化。虚拟化、服务化架构，使得核心网的物理

安全边界模糊化和快速变化；同时核心网网络服

务能力的开放，将进一步打破网络封闭状态，使

得核心网更易遭受外部安全威胁风险，主要包括

以下 3 个方面。 

（1）API 拒绝服务攻击风险 

网络能力开放将信息数据从运营商内部的封

闭平台中开放出来，运营商对数据的管控能力

减弱，可能会面临网络能力的非授权访问和使

用、数据泄露等安全风险，同时攻击者还可以

利用 5G 网络能力开放架构提供的 API进行拒绝

服务攻击。 

（2）跨行业数据泄露风险 

跨行业应用需要开放共享相应的数据信息，

数据泄露的风险增大。开放网络能力给外部对手

提供了更多的攻击面，使得基础设施配置易被篡

改，并且也容易被内部攻击者恶意利用和篡改。

跨行业数据共享过程中一旦发生用户数据泄露等

安全事件，将面临主体间的责任划分不清的风险，

增加了数据安全监管的难度。 

（3）互联网接口协议风险 

网络能力开放接口采用互联网通用协议，会

进一步将互联网已有的安全风险引入 5G 网络。 

3.5  电力 5G 混合组网风险整体评估 

以下对每个风险进行评估计算，评价标准参

照《GB/T 20984-2007 信息安全技术信息安全风险

评估规范》，分为风险概率评价标准 nP 和风险影响

评价标准 nE ，安全风险整体评估根据两部分乘积

的平方根得出，计算式为： 

 
3 2

1 1
n n n n

n n

R a P b E
= =

= ×∑ ∑  （1） 

其中， R 为安全风险整体评估，风险概率由物理

介入难度 1P 、实施难度 2P 和时间消耗 3P 加权决

定，风险影响由业务数据影响 1E 和业务设备影响

2E 加权决定， na 和 nb 分别为对应的权值，风险整

体评估分级标准见表 2。对于每一个 nP 和 nE ，由

高到低可能的取值为{10,6,3,1}。 

表 2  风险整体评估分级标准 

风险整体评估计算范围 风险整体评估分级结果 

[7,10] 高 

[5,7) 较高 

[3,5) 中 

[1,3) 低 
 

电力系统和网络安全专家团队详细分析了每

条风险因素，对每一条风险的各个因素进行赋值。

电力 5G 混合组网风险整体评估见表 3，展示每条

风险的具体内容以及它们对应的风险评价赋值、
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评价计算和分级结果。 

uRLLC 场景下的风险和切片接入风险需要引

起关注。uRLLC 场景的安全防护，由于业务的超

低时延要求，一旦受到攻击后果较为严重，依赖

于高效可靠的接入认证协议，需要进一步研究轻

量级认证算法和低时延多层级加密等技术。切片

接入风险，由于电网业务在不同大区的安全等级

差别较大，切片间的隔离受到破坏会对业务造成

较大的影响，需要进一步研究网络切片安全隔离

和资源分配技术。 

4  结束语 

首先，从电力 5G 业务的需求分析出发，提出

了 5 种 5G 组网部署建设方案，并对其进行多方面

的对比，分析适用于电网不同大区的建设模式；

在此基础上提出了 5G 与电力通信混合组网的架

构，考虑到电网不同业务场景下的通信需求差异

较大，混合组网模式下的 5G 网络切片架构应按照

业务场景重新切分；最后，从终端接入、边缘计

算、网络通道以及核心网 4 个部分，对混合组网

引入的新风险新挑战进行具体分析，在今后的研

究中，还需要进一步研究轻量级认证算法、低时

延多层级加密、网络切片安全隔离等关键技术，

才能实现 5G 网络在行业的真正安全使用。 
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